18 Deepfakes mit KI — Weinbrenner Sophia

Einverstandniserkldarung

Ich bin damit einverstanden, dass diese Unterlagen fir virtuelle LVA
an der PH OO (Studierende der Berufspadagogik) verwendet werden darf und auch
an andere Studierende weitergegeben darf:

ja [Onein

Hinweis: Falls Sie nicht damit einverstanden sind, diirfen Sie auch nicht andere Unterlagen, die von
Studierenden aus den Vorjahren zur Verfiigung gestellt wurden, verwenden, herunterladen oder spei-
chern. Wenn Sie damit einverstanden sind, kénnen Sie auch diese Unterlagen der Studierenden aus
den Vorjahren verwenden bzw. fir eigene Unterrichtszwecke einsetzen.

In diesem Kapitel erfahren Sie

v' Begriffsdefinition und Erklarung Deepfakes

v' Gefahren von Deepfakes in der Lebenswelt der Schiilerinnen
v Potentiale und zukiinftige Entwicklungen

v' Erkennen von Deepfakes

v' Erstellen von Faceswaps mit MyEdit

v Unterrichtsmaterial

In welchem Bereich unterstiitzt dieses Programm

v' Bildbearbeitung
v Audiobearbeitung

Was sind die Voraussetzungen

v Internetzugang und Browser
v" Flr umfangreichere Funktionen: Aboversion oder Creditmodell

Wo finden Sie dieses Programm
v' MyEdit.online MyEdit: Gestalten mit Online-KI-Tools

Wichtige neue Funktionen

v" Kl-Tools inkl. Faceswap-Funktion

Nachteile

v" Die kostenlose Version hat keinen vollen Zugriff auf die KI-Tools
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Kurzbeschreibung

Das Dokument bietet eine kurze Einfiihrung in das Thema Deepfakes — manipulierte oder syn-
thetisch erstellte Medieninhalte, die durch kinstliche Intelligenz erzeugt werden. Es behandelt die
Definition sowie die Erstellung von Deepfakes, Bedrohungen und Erkennung von Deepfakes so-
wie mdgliche Gegenmalnahmen und Anwendungen. Ein besonderes Augenmerk wird dabei auf

das Programm MyEdit gelegt. Die Ausarbeitung gliedert sich in folgende Kapitel:

— Was sind Deepfakes — Begriffsdefinition und Erstellung
— Gefahren in der Lebenswelt unserer Schulerinnen:

— Potentiale und zukinftige Entwicklungen

— Erkennen von Deepfakes

— Faceswap | Erstellen eines Deepfakes mit MyEdit

— Unterrichtsmaterial
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Was sind Deepfakes — Begriffsdefinition und Erstellung

Deepfakes sind mittels Kunstlicher Intelligenz (KI) erzeugte Medieninhalte, die authen-
tisch wirken, jedoch manipuliert oder vollstandig synthetisch sind. Sie betreffen haupt-
sachlich Videos, Audios und Texte. Es gibt eine groRe Bandbreite an Einsatzmaoglichkei-
ten. Angefangen bei Videos zur Belustigung, werden Deepfakes auch fur hochprofessio-
nelle Desinformationskampagnen, zur Rufschadigung und fur viele weitere illegale Zwe-
cke eingesetzt. Daher ist es essentiell, dass Lehrkrafte die nachste Generation auf dieses

heikle Thema sensibilisieren.

Deepfakes Definition:

Kl-basierte Techniken ermoglichen es, Gesichter in Videos zu tauschen ("Face Swap-
ping"), Mimik und Kopfbewegungen zu steuern ("Face Reenactment") oder neue
(Pseudo-)ldentitaten zu erstellen. Mit ausreichend Videomaterial ist es moglich Videos
von echten Personen in komplett neuen Situationen zu erstellen (,Puppet Master). Das
betrifft bei fortgeschrittener Technologie vollumfanglich Mimik, Gestik und Stimme bis hin

zu Sprachmustern.

Falschung von Stimmen:

Durch Kl kénnen Stimmen so imitiert werden, dass sie kaum vom Original zu unterschei-
den sind. Dies ermdglicht es, beliebige Texte in der Stimme einer Zielperson wiederzu-
geben.

Falschung von Texten: Kl-gestltzte Sprachmodelle generieren Texte, die menschlicher
Sprache sehr ahnlich sind. Dies kann zur Erstellung von Fake News oder Phishing-Nach-

richten genutzt werden.
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Mogliche Bedrohungsszenarien:

Deepfakes kdnnen fur Desinformationskampagnen, Rufschadigung, Erpressung oder
Betrug eingesetzt werden. Sie stellen somit eine ernsthafte Bedrohung fur Individuen und
Organisationen dar. Im Schulbetrieb gilt es hier Schulerlnnen insbesondere bei der Ver-

wendung von sozialen Medien zu sensibilisieren.

GegenmafRnahmen:

Zur Erkennung von Deepfakes werden technische Losungen entwickelt, die beispiels-
weise auf Unregelmafigkeiten in Bild- oder Audiodaten achten. Zudem ist die Sensibili-
sierung der Offentlichkeit fiir diese Thematik essenziell. Allgemein ist die Technologie
zwar bereits sehr weit fortgeschritten, jedoch in den meisten Fallen mit hohen Kosten

verbunden.

Herausforderungen:
Die kontinuierliche Verbesserung der Deepfake-Technologien erschwert deren Erken-
nung. Es besteht ein Wettlauf zwischen der Entwicklung von Falschungen und deren

Aufdeckung.
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Gefahren in der Lebenswelt unserer Schilerinnen:

Far unsere Schulerlnnen zeigt sich eine vielfaltige Bedrohungslage. Deepfakes verbrei-
ten sich rasend schnell in sozialen Medien und damit in der Lebenswelt von Kindern und

Jugendlichen.

Cybermobbing:
Mit unterschiedlichen Technologien ist es hier moglich Nacktbilder und andere herabwur-
digende Grafiken zu erstellen. Das fuhrt zu einem erhdéhten Gefahrdungspotential im Be-

reich Cybermobbing.

Desinformation:

Kinder und Jugendliche stehen vermehrt vor der Herausforderung gefalschte Inhalte zu
erkennen, was mit der fortschreitenden Technologie immer schwieriger wird. Dahingegen
erleichtert die fortschreitende Technologie das Erstellen von Deepfakes enorm. Heutzu-
tage ist auch ohne technisches Fachwissen sehr einfach mdglich, solche Inhalte zu er-

stellen.
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Potentiale und zukiinftige Entwicklungen

In der Forschung zeigt man sich Uber die rasanten Fortschritte der Technologie erstaunt.
Die Kl lernt schneller, als Experten dies erwartet hatten. Das zeigt das enorm hohe Risi-
kopotential dieser Technologie. Es wird prognostiziert, dass zukulnftig professionell er-
stellte Deepfakes kaum oder gar nicht erkannt werden kénnen.

Wenngleich die ginstigeren Programme noch weniger Gberzeugende Ergebnisse liefern,
so existiert bei passender Bezahlung schon lange die Technologie, um Uberzeugende
Videos zu erstellen. Die grof3e Problematik dabei ist, dass diese Technologien verbessert
wurden und werden und heutzutage schon beinahe mittels Knopfdrucks perfekte
Deepfakes generiert.
Diese Technologien werden immer zuganglicher und leistbarer fir die breite Bevolke-
rung, und das ohne klares, rechtliches Rahmenwerk.

Beispielsweise wurden im Film ,Fast and Furious 7 einige Szenen mit dem verstorbenen
Schauspieler Paul Walker bereits mittels Deepfakes erstellt. In den Kinosalen war dies
trotz der hohen Auflésung fur die Besucher nicht als Deepfake erkennbar. Dieser Film

war 2015 im Kino zu sehen.
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Erkennen von Deepfakes

Noch sind Deepfakes aber nicht perfekt. Bei der Manipulation von Medieninhalten kbnnen
Metadaten in den Dateien, Artefakte von Bild- oder Videobearbeitungswerkzeugen oder
Unregelmaligkeiten in den Pixeln von Experten in dem Bereich der Cybersecurity er-
kannt werden.

Mochte man als allgemeiner User einen Deepfake entlarven, so sollte man vor allem auf
UnregelméRigkeiten im Bild achten, dhnlich wie in einem Suchbild. Sichtbare Ubergange,
verwaschene Konturen bei Zahnen oder Augen, unnattrliche Mimik oder unlogische
Schatten kdnnen Hinweise darauf sein, dass es sich um einen Deepfake handelt.
Unternehmen arbeiten zudem an Tools, die das Erkennen von Deepfakes ermoglichen
sollen. Diese ermdglichen eine Uberpriifung von Bild-, Video- und Audiodateien. Anbei
sind zwei bekanntere Tools angefuhrt.

— Deepware Scanner
— Deep-Fake-O-Meter
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Faceswap | Erstellen eines Deepfakes mit MyEdit

M M)‘Edlt ‘ Audio-Werkzeuge v Anwendungsfalle ~ Preise [, & Weihnachts-Sale ;] m}

Bilder online bearbeiten mit Kl

Online Bildbearbeitung: K Bilder erstellen, Bilder schirfen, Objekte entfernen, Cartoon-Effekt, Hintergrund entfernen uv.m.

Abbildung 10: MyEdit | Landingpage

My Edit ist eine Online-Tool zur Bild- und Audiobearbeitung bzw. -erstellung mittels KiI.
Das Tool bietet unterschiedliche Funktionen, die in einer sehr intuitiven und Ubersichtli-
chen Benutzeroberflache zusammengefasst sind. Neben praktischen Bildbearbeitungs-
tools bietet das Tool auch die Mdglichkeit sogenannte Faceswaps zu erstellen. Das Pro-
gramm wird dabei als Kreativplattform vermarktet und das Ergebnis ist stark von der Qua-
litat der Ausgangsgrafik abhangig. Bei hochaufgeldsten Fotos mit passender Position des
Gesichts, werden bei den Faceswaps bereits sehr gute Ergebnisse erzielt, und das ob-

wohl das Programm auch eine kostenlose Nutzungsmoglichkeit bietet.
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Anmeldung:
Die Anmeldung erfolgt mittels Cyberlink oder indem man sich ein eigenes Konto erstellt.

Dabei ist es notwendig sich Uber eine E-Mail-Adresse zu verifizieren.

Mit CyberLink-Konto anmelden

Neuer Benutzer? Konto erstellen

AN

Kennwort vergessen?

Powered by CyberLink

Oder

= @ 0O

Es geiten die CyberLink Servicebedingungen und
Datenschutzrichtlinien.

Abbildung 11: MyEdit | Registrierung
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Navigation:
M MyEdit Bild-Werkzeuge ~  Audio-Werkzeuge ~  Anwendungsfalle reise (" i Weihnachts-Sale
O Cradite: 20 Was méchten Sie heute erstellen?
weinbrenner.sophiag@g
e e
() Startseite Bild Audio
<) Meine Kl-Kreationen
: Kl Tools
8 Kostenlose Credits verdienen
© Feedback of c’ -
z 4 A
- ‘ Beteew T
Kl-Objektersetzung Kl Bild erweaitern Objekte entfernen
Kl Szene Kl-innanarchitaktur Cartoon-Effekt Bild zu Prompt
Sprachen
O Frmcne Enhance

Abbildung 12: MyEdit | Navigation

Allgemein ist die Seite sehr benutzerfreundlich aufgebaut und man findet sich sehr
schnell zurecht. Die Funktionen sind sowohl in der Menuleiste sowie in der Gesamtuber-

sicht der Tools mit animierten Bildausschnitten zu finden.

Eine weitere Navigationsleiste ist in der linken Spalte angeordnet und unterteilt sich in die
Reiter:
— Startseite
— Meine Kl-Kreationen
Offnet im Browser eine neue Seite, auf der dann ausschlieRlich die Kl-Tools an-
gefuhrt werden.
— Kostenlose Credits verdienen
Jeden Tag kénnen 3 Credits abgeholt werden.
— Feedback
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Die horizontale Mentuleiste, fasst alle Funktionen des Onlinetools zusammen.

Bild-Werkzeuge
Audio-Werkzeuge
Anwendungsfalle

Preise

Allgemein funktioniert die Navigation aber sehr ubersichtlich auf der Seite, indem man

unter der Frage ,Was mochten Sie erstellen?” Bild oder Audio auswahilt.

Daraufhin werden alle Funktionen aus der Bild- oder Audiobearbeitung tbersichtlich auf-

gelistet. Besonders praktisch ist dabei, dass die Darstellungen animiert sind und damit

direkt einen visuellen Einblick geben, was die jeweilige Funktion macht.
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Anwendungsbereiche:

Das Tool teilt sich in unterschiedliche Anwendungsmaglichkeiten und gibt bereits Anwen-

dungsbeispiele.
Creator
— Charakter Generator
— KI-Kunst-Generator
— Lizenzfreie Soundeffekte
— Podcasts transkribieren
— Kl Generatives Fullen
— KI-Architektur
- Kl-Maler
— KI-Stimmengenerator
E-Commerce
— Weiler Hintergrund
— Transparenter Hintergrund
— KiI-Hintergrund
— Wasserzeichen entfernen
— Magischer Radierer

— Hintergrund andern

Broschire Medienpadagogik

Soziale Medien

Profilbild-Generator
Kl-Portrait-Generator

Fotos in Gemalde umwandeln
Image to Image Kl

Kl Uncrop

Individuell

Voice Changer
Karaoke Maker

Audio transkribieren
Fotos generieren

Alte Fotos restaurieren

Professionelle Kl-Fotos

247



Preismodelle:

Es gibt unterschiedliche Varianten, jedoch kommt man in der Gratisversion derzeit nicht
besonders weit. Wer seine ersten Versuche machen moéchte, kann hier einfach einige
Credits erwerben. Im Schulbetrieb sind fiir Lehrkrafte aber des Ofteren Lizenzen fiir
Adobe-Programme oder andere Anbieter vorhanden. Demensprechend sollte man primar

die kostenlosen Eduversionen verwenden, die MyEdit leider nicht anbietet.

o DY R e T T
(& Weihnachts-Sale | (W

M MyEdlt Bild-Werkzeuge Audio-Werkzeuge v Anwendungsfalle

Bester Wert

Gratis

Jetzt starten

Anmelden und pro Tag

erhalten

Voller Zugang zu allgemeinen Tools

1 Download pro Tag in Premium-

Bild-Abo
4e
Jetzt kaufen

menatlich (i)

4 Alles aus der Gratis-Version

Voller Zugang zu Ki-Tools

Voller Zugang zu Portrat-Tools

Bild-Abo Pro

7€

monatlich (D
Alles aus dem Bild-Abo
Voller Zugang zum Enhancer

Voller Zugang zu Hintergrund-

Tools Tool
. . ools
Kein Wasserzeichen
#  Kl-Funktionen mit taglichen . 2
. " Unbegrenzte Downloads
/ Stapelverarbeitung: Grofe andern,

Konvertieren Zugang zu ALLEN Premium-Stilen

Bonus-Credits testen

Voller Zugang zu allen Updates

e e e e Sl S S i e e S L L

Abbildung 13: MyEdit | Preismodell Bild
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M MyEdit

Gratis
( Jetzt starten )

— e

Limitierter Zugang zu Audio-Werkzeugen
Anmelden und 3 Credits pro Tag erhalten ®
Unbegrenzte Downloads in Allgemeinen Tools
1 Download pro Tag in Premium-Tools

3 Nutzungen taglich des Kl Soundeffekt-
Generators

Abbildung 15: MyEdit | Preismodell Audio

Pakete fiir Nutzer der
Gratis-Version

10e

50 Credits 0.20 € pro Credit
100 Credits 018 € pro Credit
200 Credits a 016 € pro Credit
500 Credits 0.4 € pro Credit
1000 Credits 012 € pro Credit
2000 Credits 010 € pro Credit

/—"‘\
| Jetzt kaufen )

Abbildung 14: MyEdit | Preismodell Credits

Broschire Medienpadagogik
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: Welhnachts-Sale

Bester Wert
Audio-Abo

4€ pro Monat

48€ jahrlich abgerechnet

Voller Zugang zu Audio-Werkzeugen
300 Bonus-Credits monatlich
Unbegrenzte Downloads

Unbegrenzt Ki-Soundeffekte generieren
Premium-Bibliothek mit KI-Stimmprofilen
Sprache zu Text, mehrsprachig

Text zu Sprache, mehrsprachig

50% sparen

Exklusive Pakete fur
Abonnenten

Be

50 Credits 0.10 € pro Credit
100 Credits 0.09 € pro Credit

200 Credits [l 008 € pro Credit

500 Credits 0.07 € pro Credit
1000 Credits 0.06 € pro Credit

O0O000®

2000 Credits 0.05 € pro Credit
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Funktionen:

Das Programm bietet Funktionen im Bild- sowie im Audiobereich. Fur das Thema
Deepfakes interessiert uns in erster Linie die Funktion ,Faceswap®.
Was mir an diesem Programm besonders gut gefallt ist, dass es viele spielerische Mog-
lichkeiten gibt mit Fotos und Kl zu experimentieren. Dabei gilt aber zu beachten, dass

man in der kostenlosen Version nur sehr wenige Credits zur Verfigung hat.

M MyEdit Bild-Werkzeuge Audio-Werkzeuge ~ Anwendungstélle (3 weihnachts-Sale ) (W

o © Credits: 0 Was moéchten Sie heute erstellen?
wainbrenner, ".Dr:"i.?. I'[:

= e
(A Startseite Bild Audio

<. Meine Kl-Kreationen

B Kostenlose Credits verdienen Kl Tools
/ . afl

© Feedback L . ? . of & 3 CJ

" @ \ , % i t o N

o K - ’ - e e

Kl Bild-Generator Ki-Bildtusion Ki-Objektersetzung Kl Bild erweitem Objekte entfernen

L »¥ 8
O
ALY -, o
g = =

Kl Szene Kl-Innenarchitektur Cartoon-Effekt Bild zu Prompt

Abbildung 16: MyEdit | Funktionen
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Faceswap:

M MyEdit Bild-Werkzeuge L ~  Anwendungsfalle ~ (& Weihnachts-Sale ) (W

© Credits: 0
weinbrennersophia@g

Seae e | y
ﬁ ﬁ i 48 M F '
- - -
: - | - i } -t
() Startseite e 5~ ‘ =
KI-Frisur Kl Mode Ki-Avatar
4. Meine Ki-Kreationen
o £
8 Kostenlose Credits verdienen 1"' )
Tl 28
o L4 | -
(= Feedback :
Kl-Anime-Generator Kil-Cartoon Ki-Zeichnung
Hintergrinde
» -'..
Hintergrund entfernen Kl Hintergrund fir Fotohintergrund fiir
Produkte Personen
@ Sprachen
A T o Wiata

Abbildung 17: MyEdit | Faceswap

Mit der Funktion ,Faceswap® konnen nun sehr einfach jene Bilder ausgewahlt werden,
an denen der Faceswap (Deutsch: Gesichtertausch) vorgenommen werden soll. Dabei
sind die vorgeschlagenen Beispiele allesamt harmlos, lustig und flr Schilerlnnen geeig-
net. Die Beispielbilder sind dariber hinaus vermutlich ebenfalls mit einer Kl generiert und
daher sehen die ,Probeergebnisse“ ohne eigene Bilddateien nicht sonderlich echt aus.
Anders wurde dies sein, wenn professionell fotografierte Bilder als Material genutzt wer-

den.
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M MyEdit ® Credits: 40 (Eradits srhalten oy Henstuiaden

Wain Wansarrsichen

Ki Face Swap

Zielstil

Abbildung 18: MyEdit | Faceswap Benutzeroberflache

Faceswap erstellen:

Man kann im Programm entweder mit den bestehenden Grafiken arbeiten oder selbst

Bilder hochladen. Im ersten Schritt sind die mit KI generierten Standardbilder verwendet

worden.

1.
2.
3.

Quelle: Gesicht, das ich auf das andere Foto Ubertragen mochte
Ziel: Korper und Hintergrund auf das ich das Gesicht Ubertragen moéchte
Man klickt anschlieRend auf den Button ,Gesichtertausch® und kann mit 2 Credits

einen volligen Tausch der Gesichter vornehmen.

. Anschlief3end kdnnen die Fotos ganz einfach mit dem Button ,Herunterladen® her-

untergeladen werden.
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M MyEdlt Audio-Werkzeuge v ® Credits: 40

Kl Face Swap

Zielstil

Quelle
9

—_— y
-l
?- \ Klicken Sie zum
~—= Generieren auf
£ #Gesichtertausch”,

() Ich stimme den

Kl Face Swap

Quelle
S

Lo 1N
i + oN ~
« B 7/

Abbildung 19: MyEdit | Benutzerdefinierte Bilder von Pixabay bearbeitet
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= 4
Abbildung 21: MyEdit | Ergebnis Faceswap echte Fotos
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Tools kombinieren:

Eine spannende Funktion von MyEdit ist, dass die Bildbearbeitungstools kombiniert wer-
den konnen. So kann ich also zuerst die Gesichter tauschen und dann auch noch den
Hintergrund verandern, das Bild erweitern, optimieren oder beliebig mit den Funktionen
von MyEdit verandern.

‘. '~:: | '-.;
< W

Abbildung 22: MyEdit | Kombination Faceswap und Hintergrundtausch
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Unterrichtsmaterial
Kahoot:

Um die Schulerlnnen auf das Thema zu sensibilisieren, habe ich zusatzlich ein Kahoot
erstellt. Dazu habe ich mit Pixabay einige Fotos heruntergeladen und die Faceswap-
Funktion von MyEdit ausgereizt. Manche sind besser, manche sind sofort erkennbar. Fur
das Thema Deepfakes ist das jedoch eine einfache und lustige Moglichkeit fur einen

Stundeneinstieg.

Hier geht’'s zum Kahoot

Stundenvorbereitung von br-medien:

Der bayrische Rundfunk bietet zu unterschiedlichen Themen des digitalen Zeitalters tolle
Stundenvorbereitungen, darunter zu Deepfakes. Die Lernvideos sind fur Schulerlnnen
passend erstellt und erklaren die Thematik einfach und verstandlich. Die Arbeitsauftrage

sind darlUber hinaus an das Thema angepasst.

Hier geht’s br-Medien
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Fazit

Das Programm MyEdit bietet den Userlnnen vielfaltige Moglichkeiten Kunstliche Intelli-
genz zur Bild- und Audiobearbeitung einzusetzen. Es handelt sich um ein Onlinetool mit
intuitiver Benutzeroberflache. Um Schulerlnnen einen ersten Einblick in das Thema zu
geben, wird darlber hinaus empfohlen auch den theoretischen, ethischen und gesell-
schaftlichen Hintergrund mit in eine Stundenvorbereitung zu nehmen.
Mit dem Deepware Scanner sowie Deep-Fake-O-Meter konnen die Schulerlnnen uber-
prufen, ob Inhalte echt sind. Ich finde es notwendig den Schilerinnen auch diese Erken-

nungssoftware zu zeigen.
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im Netz (abgerufen am 23.12.2024)
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setzt wurde - FILMSTARTS.de (abgerufen am 25.12.2024)
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